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Az Informatkai Biztonsigi Szabalyzat (a tovibbiakban: Szabélyzat) az informéciés
ontendelkezési jogrol és az informaciészabadsagrél sz616 2011. évi CXII. Torvény (a
tovibbiakban: Info tv. ) 24.§ (3) bekezdése alapjin Pomiz Viros Polgarmesteri
Hivatalra (tovabbiakban: Hivatal) vonatkozéan 4ltalanos érvénnyel meghatarozza
az informacié technolégiai (a tovibbiakban: IT) rendszerekkel és IT
eszkOzokkel  kapcsolatos  {izemeltetési-, adatvédelmi- és allagmegbvasi
szabalyokat, valamint intézkedéseket.

I.
A Szabalyzat célja

A Szabalyzat kiadasanak célja, hogy a Hivatal tulajdonaban 1év6, illetve az ltala
tzemeltetett IT rendszerek védelmét, valamint az IT rendszerekkel kezelt
adatok bizalmassagit, hitelességét, sértetlenségét, rendelkezésre 4llisat a
fenyegetd veszélyekkel szemben — a Szabalyzat 4ltal el&irt intézkedésekkel,
szabalyozassal — biztositsa.

II.
A Szabilyzat targyi hatalya

A Szabilyzat rendelkezései az adatokra és azok hordozéinak végleges
megsemmisitéséig, a kozlésre szant adatoknak a felhasznildsiig, a személyhez
fGz6d6 és vagyoni jogokra, a szimitdstechnikai berendezések, azok
kornyezete, miikodésiik biztonsiga és a dokumenticiék, a magneses
adathordozSk hidnytalan meglétére, a rajtuk tarolt programok és adatok
hasznalhatésagira, a szdmitastechnikival Gsszefliggé miszerek, eszkozok
meglétére és hasznalhatésagara, a szamitastechnikai berendezésekhez tartozéd
okminyokra, programokra és azok dokumentacibira, az alkalmazott
biztonsagi intézkedésekre, azok terveire, tartalmi el6irdsaira és eljarasi
szabalyaira terjed ki.

IIL.
A Szabdlyzat személyi hatilya

1. A Szabilyzat hatilya kiterjed a Hivatal minden olyan munkatarsira (ideértve a
koztisztviselSket, az igykezelGket, a fizikai alkalmazottakat és a Munka
Totvenykonyve alapjin foglalkoztatottakat), akik a munkavégzés, feladat-ellitis
soran IT eszkozokkel, valamint az altaluk kezelt adatokkal kapcsolatba
kerulnek, ezekkel az eszkozokkel, adatokkal munkat végeznek.

2. A Hivatal informatikai rendszerével, szolgiltatasaival polgari jogi
jogviszony alapjan vagy méis moédon kapcsolatba kerillé természetes és jogi
szemeélyekre, jogi személyiséggel nem rendelkezd szervezetekre a velitk kotott
szerzGdésben rogzitett mértékben, illetve titoktartasi nyilatkozat alapjan.
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IV.
Altalanos iizemeltetési szabalyok

Halézati azonositas, hozzaférés

Uzemeltetési fogalmak meghatarozasa

Hozzaférés (account) — a felhasznild azonositdja adott rendszerben. Az
account-ot meghatirozza: felhasznalénév és a jelszé.

Felhaszndlé (user) — az a személy, aki az adott rendszer hasznilatira
jogositott account-ot kapott

Bejelentkezés (logon) — az a folyamat, melyben a felhasznalé account adatait
egy tendszer szdmara étvényesités céljabol megadija

Tartomany (domain vagy korzet) — rendszeradminisztraciés egység, ahol az
account definidlva van

Hazirend (policy) — az adott rendszer hasznalatit szabilyzé el6irsok
Osszessége, mely vonatkozhat felhaszndléra és szamitogépre egyarant
Felhaszndléi név (user mame) — az account része, mely a felhasznil6t az
adott rendszerben egyedileg azonositja

Jelsz6 (password) — a felhaszndls 4ltal wvalasztott betd és/vagy
szamkombindci6, mely a felhasznilot igazolja. A hazitendben meghatirozott
szabalyoknak eleget kell tegyen

Ergforras (resource) — egy informatikai eszkdz szolgiltatsa, melyet feladatok
elvégzésére fel lehet hasznilni (pl. lemez teriilet kiszolgilén, halézati nyomtatd,
munkadllomas processzotideje, stb.)

Alkalmazasgazda — Az a személy aki adott alkalmazds f6lott az 6sszes
hozzaférési jogot gyakorolja

2. Megosztasi mappikhoz valé hozzaférés

Felhasznal6i azonositas az a folyamat, amikor a rendszer a felhasznlé altal megadott
account informacié alapjin eld6nti, hogy az helyes-e, az azonositist kéré személy
rendelkezik-e érvényes account-tal.

Azonositas két szinten torténhet.

2.1.

Hal6zat szinten
A felhasznl6 egy hil6zati rendszerbe vagy egy kiszolgiléra jelentkezik be.
Alkalmazas szintjén

Ha a felhaszndl6 altal hasznlni kivant alkalmazas (program) sajat hitelesitési
rendszerrel tendelkezik, akkor az ott érvényes felhasznaldi paraméterekkel
jelentkezik be.

Windows halozati bejelentkezés

A Hivatal iltal haszndlt hal6zati rendszerben az azonositis olyan account informécié
felhasznalasaval torténik, melynek részet

e 3 felhasznaldi név,



e jelszo,

melyek egyiittesen érvényesek. A felhasznaléi neveket meghatirozott szabaly szerint,
a rendszergazda hozza létre az aljegyz6 utasitisara.

2.2. Alkalmazas szintli bejelentkezés

Ha egy alkalmazis futtatisihoz vagy annak adatainak eléréséhez felhasznaldi
azonositasra van szikség, és az alkalmazis 6nallé felhasznilo-kezeléssel rendelkezik,
akkor alkalmazas szintii bejelentkezésre van szikkség.

Ebben az esetben a program hasznilatihoz a hilézatitdl eltérd account-ot kell
beszerezni az alkalmazas gazdajatdl.

3. Hozzaférés igénylése
A Polgirmesteri Hivatalban a halézati jogosultsigok kezelése 2 SAMBA szerveren
keresztil t6rténik.
3.1. Halézati kiszolgald
A hozzaférést minden esetben igénylélap (adatlap) benyujtisival kell megkérni.
Az igénynek tartalmaznia kell:
» a felhasznal6 pontos adatait

» a sziikséges szolgaltatisokat és jogositisok szintjét

Az igényllapot az aljegyzének kell cimezni jévihagydsra. Jovihagyis nélkili
igényeket a rendszergazda nem teljesiti.

3.2. Alkalmazasok, felhasznaloi rendszerek

A hozzaférést kérelem {irasban tSrténik az alkalmazisgazda felé. Mivel az
alkalmazisgazda és az alkalmazas altal kezelt adatok felelGse a legtobb esetben nem
azonos, ezért az alkalmazisgazda felé tovabbitott igényls dokumentumnak
tartalmaznia kell:

« az alkalmazas nevét

= 2 hozzaférés szintjét (iras, olvasis, torlés, stb.)

= az adatok felel6sének hozzajarulasat

4, Account atvétele

1. az elkészilt account kézbesitésérdl az rendszergazda gondoskodik
2. az account atadasa kizardlag annak tulajdonosinak torténhet

Az account kézbesitésének modjai:

A felhasznal6 érdekeinek védelmében az account atvételekor egy jelszo keriil dtadésra,
mely nem megvaltoztatandd. Alkalmazisok felhasznaléi szimara a jelszécesere ajanlott
(amennyiben lehetséges).



5. Az account felhasznalasi feltételei

a személyre sz6léan kiadott jelszét a felhasznalé koteles titokban tartani.
Masnak dtadni, lefrni, vagy egyéb formaban régziteni dlos!

hivatali vezetS beosztottjit jelszavanak dtadisira nem utasithatja.

a Hivatal hil6zatiban, alkalmazisaiban, rendszereiben hasznalt jelszavak
nyilvinos halézatban val6 (Intetnet) hasznilata nem javasolt.

a felhasznalé nem hagyhatja feliigyelet nélkil azt a munkaallomast/alkalmazast,
melyre bejelentkezett.

ha munkaallomast6l/alkalmazasté]l eltivozik, kételes azt a munkaillomas
zarolasaval (Lock Workstation) védeni.

hosszabb id6tartamra valo tivozis esetén (pl. munkanap/miszak vége) az
alkalmazasbol és a munkadllomisrdl is ki kell jelentkezni, a2 munkaillomast ki
kell kapcsolni, kivétel ha az rendszergazda misképpen nem rendelkezik.

6. Hozzaférés korlatozdsa (account zirolasa)

A biztonsigi el6irasok és a Hivatal érdekei megkévetelik, hogy visszaélések és azok
gyandja esetén a felhaszndl6 rendszerhez/halézathoz/alkalmazashoz valé hozzafésése
kotlatozva legyen. Korlatozisok élethe léphetnek  automatikusan, vagy a
rendszergazda kezdeményezésére az aljegyz6 jovahagyisival.

6.1.

Manuilis korlatozasok

account jogosulatlan hasznélatakor

jogosultsagokkal valé visszaélés, karokozis esetén

a munkavégzésre irinyulé jogviszony megsziinésekor

a koztisztviselS, egyéb foglalkoztatott felettesének indokolt kérése alapjan

Az aljegyz6 iltal kezdeményezett kotlatozasok feloldasa az esemény tisztazddasa utin
lehetséges, jegyz6i jovihagyissal.

7. Feleldsség

a koztisztviseld, egyéb foglalkoztatott feleldsséggel tartozik a személyre sz6léan
atvett account-ért,

a kitudédott jelsz6 illetéktelen felhasznalasibdl eredd kir és telel6sség az
account tulajdonosit terheli, -

a jelszo elfelejtésébél eredd karokért, munkakiesésért a jelsz6-visszasllitds teljes
idétartama alatt a felhasznalé a felelGs,

a Szabilyzatba 1itk6z6 birmely magatartist tantsitd, valamint a szindékos,
vagy az elvirhaté gondossigot elmulaszté tevékenységgel kart okozé
felhasznilé, az elSidézett vagyoni és nem vagyoni karokért kartéritési
felelésséggel tartozik.

8. Szankcidk

Az account felhasznalasi feltételeinek, valamint a jelen Szabalyzat valamely
rendelkezésének sorozatos megszegsi ellen a jegyzé fegyelmi felel6sségre vonast
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kezdeményezhet a Kttv. alapjin. Amennyiben a felhasznilénak a Hivatal IT
rendszereinek haszndlata sorin kifejtett tevékenysége zavatja, veszélyezteti vagy
birmilyen médon akadalyozza az IT rendszerek rendeltetésszerti hasznalatat, vagy e
tevékenysége a Hivatal valamely szabilyzatit sérti, akkor a rendszergazda a
felhasznalé  hozzaférési  jogosultsigait  haladéktalanul, hatirozatan  id6re
felfiggesztheti tovabbi rendelkezésig, egyuttal a hozziférési jogosultsigot jévahagyd
aljegyz6 felé koteles jelezni a szabilytalan hasznalatot. A tovabbi rendelkezés joga a
jegyz6 hataskorébe tartozik.

9. Naplozas

A védelemi médszerekhez sorolhaté még a naplézas (audit) rendszere, amely ugyan
kézvedenil nem alkalmas a hozzaférés megakadilyozdsira, de az utdlagos
ellen8rzések miatt visszatartd, s késSbb bizonyité hatdsa van.

A megbizhaté mikodéssel kapcsolatos eseményekrdl (rendszerinditis/leallss,
nagyobb tzemzavarok, alap- és felhasznal6i szoftverekkel kapcsolatos, a megbizhaté
mikddést érintd események) gépi, illetve manuilis biztonsagi naplézasokat kell
végezni.

A szetverek napléallomanyaihoz csak az rendszergazda férhet hozza, mig a kitiintetett
alkalmazisok napléalloméanyait csak az adminisztratorok lathatjik és elemezhetik.

10. Kiemelt fontossagu adatok

A Hivatali munkavégzés sorin hasznilt szamitogépek kiemelt adatait az alapjan lehet
megallapitani, hogy az egyes gép, mely alkalmazisi teriileten van jelen.
Altalanossagban megallapithats, hogy ~az 6sszes Hivatali szamitogépen tarolt
Microsoft Office dokumentumok, legyen az Word, Excel vagy PowerPoint
prezentacio, védett anyagnak mindsiil. Azaz amennyiben az emlitett dokumentumok
valamelyike nem elérhetd a felhasznalé szamara, az adatvesztésnek tekinthetd.

Védett adatnak mindsiil tovibbi a felhaszndléi levelezés is, mely nemcsak a fogadott
leveleket érinti, hanem a felhasznalé altal kiktldote leveleket is.

Ezek alapjan a kévetkez6 fajltipusokat tekinthetjiik védett adatoknak:

~ .doc, xls, .ppt, .pps
— .pdf
— .eml, .dat, .pst, .ost, .pad

Tovabbd vannak olyan specidlis felhasznaldi szoftverek, melyek a Hivatali
munkavégzés egy-egy specidlis terilletén kapnak szerepet. A Magyar Allamkincstar
altal adott kételezben hasznilandd szoftverek illetve a Hivatal testiileti {ilését
tamogat6 rendszerek. A fent emlitett rendszerek szoftverek altal hasznilt védett
adatok kiterjesztése: .dbf; .dat; .html; xml;.mp3.



V.
Az IT eszkézok védelme

1.1 Rendészeti védelem

A Polgarmesteri Hivatal teriiletén a stratégiai fontossaga hardver eszkozoket
(szerverek, routerek, telefonkdzpont) kiilén zarhaté helyiségben kell
elhelyezni. Erre a kiilon elhelyezésre szolgil a Hivatalban a rendszergazda altal
miikodtetett szerver szoba (a tovabbiakban: szerver szoba), valamint azok a
Hivatali helyiségek, amelyekben azok az adatszerverek keriiltek elhelyezésre,
amelyek a Hivatal mikddése soran hasznalatosak.

A szerver szobéba, valamint az adatszerverek Hivatali helyiségeibe csak az
arra illetékes személyek léphetnek be.

A gépterem, valamint az adatszerverek Hivatali helyiségeinek ajtajat kilon
kulccsal zarni kell. Kulcsot “(kulcsokat) csak az arra illetékes, engedéllyel
rendelkezd személyek tarthatjdk maguknal. A géptermek kulcsanak egy
példanyit lezirt  boritékban  j6l  &rzétt  helyen  kell elhelyezni
(pancélszekrényben, annak hidnyaban pénzkazettiban vagy biztonsigosan
zarhat6 szekrényben), a rendszergazda 4ltal mikodtetett gépterem esetében a
Jegyz&i Titkarsagon. A boriték esetleges felbontasat jegyzOkonyvben rogziteni
kell.

1.2. A felhasznaléi szintii védelmi szabalyok

Az IT eszk6zok rendeltetésszer(i miikodéséért a hasznalatra kijelolt személy (a
tovibbiakban: felhasznild) a felelSs.

A felhasznil koteles a rabizott eszkdzt a j6 gazda gondossagaval kezelni,
allagmegévassal mikodtetni, valamint a szindékos és vétlen karokozast
elkertilni.

Az eszk6z0k burkolatit felnyitni, azon barmilyen javitast végezni csak az arra
kijelolt szakembernek (rendszergazda) vagy az A4ltala meghatalmazott
személynek van joga.

A felhasznalé koteles a részére dtadott eszkdz tizemeltetési leirasat, valamint a
hozza tartozé floppy, CD és DVD adathordozékat az eszkdz kdzelében
elhelyezni, esetleges javitis esetén a javitast végz6 szakember részére
rendelkezésre bocsatani, amennyiben ezekre a felhasznalénak tovabbiakban
nincs sziiksége a rendszergazdinak megbrzésre 4tadni. Ez alél kivételt képez a
licence konstrukciéban vasarolt szoftver, szoftverek tarolasa, biztositasa. Ezen
szoftverek a javitast, karbantartist végz6 szakemberek részére rendelkezésre
allnak.

A eszk6zOk mikodése sorin tapasztalt miikédési zavarokat a felhasznald
koteles haladéktalanul a e-mailen vagy a hibabejelentd rendszeren a
rendszergazdat értesiteni. A hibds eszkdzzel a hiba elharitisaig tovabbi
munkavégzés nem folytathaté.
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1.3. Az rendszerszint(i védelem

A védelmi felelGsok feladatai

a) Az aljegyzd feladatai:

meghatarozza a védett adatok korét,

ellitja az adatkezelés és adatfeldolgozis feliigyeletét,
az adatvédelmi feladatok ismertetése,

ellen6tzi a szoftverek hasznilatinak jogszerliségét.

b) Rendszergazda feladatai:

a jelen Szabalyzat kezelése, naprakészen tartisa, médositisok 4tvezetése,
a sajat kilon feladatkérébe tartozd rendszerek feliigyelete,

felel az informatikai rendszetek tizembiztonsagaért, szerverek adatairdl
biztonsagi masolatok készitéséért és karbantartisaért,

gondoskodik a rendszer kritikus részeinek Gjraindithatésigardl, illetve az
jrainditishoz sziikséges paraméterek reprodukalhatésigirdl,

a védelmi eszk6z0k mikodésének folyamatos ellenérzése,

telel a Hivatali IT hardver eszk6zeinek karbantartisaért,

nyilvintartja a beszerzett, illetve lzemeltetett hardver és szoftver
eszkozoket,

gondoskodik a folyamatos virusvédelemrdl

virusfert6zés gyantja esetén gondoskodik a fertézott rendszerek
virusmentesitésérdl,

folyamatosan figyelemmel kiséri és vizsgilja a rendszer miikodésére és
biztonsiga szempontjabél a lényeges paraméterek alakulisat,

ellenSrzi a rendszer adminisztraciojat,

ellenérzi a védelmi elGirisok betartasat,

az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitisa,
ellendri tevékenységét adminiszerilja.

A rendszergazda ellendri feladatai

évente egy alkalommal részletesen ellendrzi a jelen Szabalyzat
elbirasainak betartasat,
rendszeresen ellendrzi a védelmi eszk6zokkel valé ellitottsagot,

elézetes bejelentési kotelezettség nélkill ellendrzi az informatkai
munkafolyamat barmely részét.

A rendszergazda jogai

az eléirdsok ellen vétdkkel szemben felel8sségre vonasi eljarast
kezdeményezhet a jegyzénél,



— barmely érintett osztilyon jogosult ellenérzéste,

— betekinthet valamennyi iratba, ami az informatikai feldolgozisokkal
kapcsolatos,

— javaslatot tesz az 0j védelmi, biztonsigi eszk6zék és technolégidk
beszerzésére illetve bevezetésére,

— adatvédelmi szempontbél az informatikai beruhazasokat véleményezi.

1.4. Illetéktelen felhasznalas

A Hivatal tulajdoniban 1év6 IT eszkézok hasznilata kiils6 személyek szimara csak a
jegyz6 iltal meghatirozott engedéllyel és nyomon kévethetd médon (Atadds-dtvételi
nyilatkozat kiséretében) lehetséges.

Eszkozoket javitisra dtadni csak dtvételi elismervény ellenében szabad.

Az értékesités, selejtezés céljabol dtadott eszkozokon tarolt adatok védelmérsl az
eszkozt haszndld szervezet egység vezetSie gondoskodik.

1.5. Hardver eszk6zok beszerzése, selejtezése

Szamitastechnikai eszkdz6k beszerzése és selejtezése csak az aljegyzd és a
rendszergazda altal jévihagyott paraméterek alapjan torténhet. Selejtezéshez a
rendszergazda irdsos javaslata szikséges, melybdl kideriil a selejtezés oka, az
eszkdz allapota illetve becsilt értéke. A hasznilt eszkdz becsiilt értékének a
megallapitisakor a piaci értéke vagy a kényv szerinti értéke kozil a magasabb
osszeget kell figyelembe venni.

1.6. Uzemen kiviili eszkozdk tdroldsa

Az ideiglenesen tizemen kivili szdmftistechnikai eszkdzok tiroldsa a szerver
szobaban torténik, illetve az erre a jegyz$ altal kijelslt helyen. Ezen helyekre,
helyekrdl a szamitdstechnikai eszkozok 4thelyezése, kihelyezése (iizembe
allitasa) a rendszergazda tudtaval és belegyezésével torténhet.

2. Szoftver és adatvédelem
2.1. Verzidkovetés

A hivatali munkavégzés soran hasznalt szoftverek frissitése, naprakész
allapota elengedhetetlen a hibamentes m{ikédés érdekében. A Hivatal tébb
olyan szoftverrel rendelkezik, melyek a feladatellatishoz folyamatosan
frissilnek, Gjabb és tGjabb verzidval keriilnek telepitéste, a hivatali
szamitogépekre. Az  automatkusan telepiils,  frissild programokkal
kapcsolatban nem sziikséges szabalyozds az automatizmus miatt, és az
emlitett szoftverek naprakészsége kiemelten fontos a Hivatal szdmara.



A nem automatikusan frissilé programok esetében a rendszergazdanak egy
clézetes tesztelést kell végezni a frissitett szoftverre vonatkozéan, mely
tesztben ellenérzi a program hibamentes miikédését. Amennyiben a
tendszergazda 4ltal elvégzett teszt sikeres volt, abban az esetben keriilhet a
telepitésre a Hivatal rendszerébe az Gj verziéja szoftver.

2.2. Az adattaroldk védelme

Adattarold eszkbznek kell tekinteni a hajlékony-, cserélhetd mereviemezeket,
optikai lemezeket, kazettdkat, és az elektronikusan irhaté-olvashatd
adattirolokat. Az adattirolék megévasa a Hivatal minden dolgozéjanak
kotelezettsége. Adattirolot illetéktelen személynek 4tadni, még megtekintés
idejéte sem lehet. Az adattidrolok megdvisa érdekében tarolasukra egy kiilon
vagy erre a célra kialakitott helyet kell hasznalni.

2.3. A szoftverek védelme

A Hivatalon beliil csak hivatalosan beszerzett, irasbeli igazolassal (szamla,
licence-szerz6dés) ellatott szoftvereket lehet hasznalni. A szoftverekrdl — az
eszk6z0k nyilvantattisdhoz hasonlé médon - szamitégépes nyilvantartist kell
vezetni, amit a mindenkori helyzetnek megfelel§en aktualizilni sziikséges.

A beszerzett és hasznalatban 1évé programok védelme a Hivatal minden
dolgozéjinak feladata. A Hivatal rendszereiben hasznélatos alkalmazisokat,
adatokat kiils6 illetéktelen személyekkel megismertetni, azt itadni, lemasolni
tlos. Az alkalmazis sorin a megszokottdl torténd eltérés esetén azonnal
crtesiteni kell a rendszergazdat, aki koteles a tovabbiakrdl intézkedni. A
szamitastechnikai rendszerekbe, alkalmazisokba illetéktelen személynek
behatolni, birmilyen idegen programot telepiteni, bemasolni tilos.

Biztositani kell a felhasznalok részére a felhasznaléi programok lefrisat. Uj
alkalmazas bevezetésekor biztositani kell az alkalmazast hasznalé munkatars
tovabbképzésen torténik részvételét.

2.4. Virusvédelem

A Hivatalon belil a szdmitdgépek virusvédelme a F-Secure Antivirus

szoftvertermékkel valésul meg. A rendszergazda kotelessége a tendszer

ellenbrzése, és szitkség esetén beavatkozis annak mikodésébe.

A felhaszndlé kiilsé adathordoz6 hasznalata esetén koteles azon elSzetes

virusvédelmi vizsgalatot végezni.

Amennyiben a felhasznald virusra utal6 jelenséget tapasztal, koteles azt jelezni

a rendszergazdanak. Munkavégzés az adott eszkdzon csak a megfelels és

alapos virusvédelmi dtvizsgilas utin lehetséges.

Nem irthat6 virus esetén a rendszergazda koteles jelentést kiildeni a

vitusvédelmi  szoftver terméktamogatisi igyfélszolgalatanak, majd a

legrovidebb id6n beliil megoldast taldlni a kirtékony allomény eltdvolitasara.
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Az elektronikus levelezés virus és spam védelme szerverszinten szintén a F-
Secure Antivirus szoftvertermékkel t6rténik. Ennek feligyelete az
rendszergazda feladata.

2.5. Adatvédelem, adatok mentése

Az IT rendszerekben talalhaté, illetve veliik kapcsolatos adatokra a Hivatal
Adatvédelmi és Adatbiztonsigi Szabalyzataban foglaltak vonatkoznak.

A felhasznilok kotelesek az édltaluk kezelt rendszerek adatait a tendszerek belsd
mentési mechanizmusa segitségével napi rendszerességgel menteni migneses
adathordozéra. Ezen felil a rendszergazda koteles heti rendszerességgel, illetve
szukség szetint mentést végezni az altaluk feliigyelt teriiletekr3l.

Az IT rendszer kapcsolatban all az Internet halézattal, ezért az Internet
irinydba a ZyXEL ZyWALL 35 tipust hardveres t(zfal védelem keriilt
kialakitisra. A tlizfal mikodésénck feliigyelete a rendszergazda feladata.

VI.
IT katasztréfahelyzetek kezelése

1. Az informatikai eszkézbazist veszélyeztets helyzetek

Az informdcitk el6allitisira, feldolgozisara, tirolisira, tovabbitisira, megjelenitésére
alkalmas informatikai eszk6z0k fizikai kdrosoddsat okozé veszélyforrasok ismerete
azért fontos, hogy felkésziilten, megel6z6 intézkedésekkel a veszélyhelyzetek
elharithaték legyenek.

1.1. Kérnyezeti infrastruktira okozta artalmak

Elemi csapas

— foldrengés,

— arviz,

- tlz,

— villimcsapas, stb.

Kornyezet: kar

— légszennyezettség,

— nagy teljesitmény( elektromigneses térerd,

— elektrosztatikus feltoltddés,

— alevegd nedvességtartalminak felszokése vagy leesése,
— piszkolddas (pl. pox).
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Kéziizemi szolgaltatisba bekovetkezé zavarok
— fesziltség-kimaradis,

— fesziltségingadozis,

— elektromos zirlat,

— cs6t0rés.

1.2. Embeti tényezGre visszavezethets veszélyek

Szandékos karokozis

— behatolas az informatikai rendszerek kornyezetébe,
— illetéktelen hozzaférés (adat, eszkodz),

— adatok- eszk6zok eltulajdonitisa,

— rongalas (gép, adathordozo),

— megtéveszto adatok bevitele és képzése,

— zavaris (feldolgozasok, munkafolyamatok).

Nem sziandékos, illetve gondatlan karokozis

— figyelmetlenség (ellenbrzés hidnya),

— szakmai hozz4 nem értés,

— a2 gépi és eljarisbeli biztositékok beépitésének elhanyagolisa,
— amegvaltozott korlilmények figyelmen kiviil hagyasa,

— virusfert6z6tt adathordoz6 behozatala,

— biztonsigi kévetelmények és gyari elSirisok be nem tartisa,
— adathordozék megrongilisa (tossz trolas, kezelés),

— a karbantartasi miiveletek elmulasztisa.

A szikséges biztonsagi-, jelz8 és riaszté berendezések karbantartisinak
elhanyagolasa veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz
valé veleten vagy szindékos illetéktelen hozzaféréshez, rongilishoz.

2. Az adatok tartalmat és a feldolgozas folyamatat érint veszélyek

2.1. Tervezés €s el6készités soran el6forduls veszélyforrasok

— a rendszerterv nem veszi figyelembe az alkalmazott hardver eszkéz
lehet&ségeit,

— hibas adatrégzités, adatelSkészités, az ellenGrzési szempontok hidnyos
betartisa.

2.3. A rendszerek megval6sitésa soran el6forduld veszélyforrasok

— hibas adatallomany mitkodése,
12



— helytelen adatkezelés,
— programtesztelés elhagyasa.

2.4. A mlik6dés és fejlesztés soran el6fordulé veszélyforrasok

emberi gondatlansag,

szervezetlenség,

képzetlenség,

szandékosan elkovetett illetéktelen beavatkozas,
lletéktelen hozziférés,

lizemeltetési dokumenticié hidnya.

3. Az informatikai eszkoz0k kéryezetének védelme

3.1. Vagyonvédelmi el8irdsok

— a szerverszobdba torténd illetéktelen behatolis tényét a jegyzének

azonnal jelenteni kell

az IT eszkozoket csak a Hivatal arra felhatalmazott alkalmazottai
hasznalhatjik,

az I'T eszk6zok rendeltetésszeri hasznalataért a felhasznald felelSs.

3.2. TGzvédelem

— a szetverszoba illetve kiszolgilé helyiség a ,,D” tizveszélyességi

osztalyba tartozik, amely mérsékelt tlizveszélyes tizemet jelent,

a menekiilési dtvonalak szabadon hagyisit minden kériilmények kozott
biztositani kell,

a Hivatal szerverszobiiba minimum 1 db tiizolté késziiléket kell
elhelyezni,

a szervetszobdban elektromos vagy mas munkit csak a tzvédelmi
vezetd tudtival, ill. engedélyével szabad végezni,

a nagy fontossagu, pl. térzsadat-dllomdnyokat 2 példinyban kell Stizni és
a masodik példanyt elkiilonitve téizbiztos pancélszekrényben kell Grizni.
(Ezen adatillomanyok kijel6lése a rendszergazda és az vezetSk feladata.).

4. Az informatikai rendszer alkalmazasanal felhasznilhato védelmi eszkdzok

és modszerek

4.1. A szamitégépek és szerverek védelme
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Elemi csapis (vagy mas ok) esetén a szimitégépekben vagy szerverekben
bekovetkezett részleges vagy teljes karosodaskor az alabbiakat kell siirgGsen
elvégezni:

— menteni a még hasznalhat6 anyagort,

— biztonsigi mentésekrdl, hittértarakrél a megsériilt adatok visszaallftasa,

— archivalt anyagok (ll. eszkozok) hasznilatival folytatni kell a
teldolgozast.

4.2. Hardver védelem

A berendezések hibatlan és tzemszer mikodését biztositani kell. A
mikodési biztonsig megdviasit jelend a sziikséges alkatrészek beszerzése.
Az tzemeltetést, karbantartist és szervizelést a rendszergazda végzi,
végeztetl.

A munkak szervezésénél figyelembe kell venni:

— agyartd elbirdsait, ajanlatait,

— atapasztalatokat.

Alapgép megbontasat (kivéve a garanciilis gépeket) csak rendszergazda
vagy az altala meghatalmazott személy végezheti el.

4.3. Az informatikai feldolgozas folyamatanak védelme

4.3.1. Az adatrégzités védelme

" adatbevitel hibdtlan miiszaki 4llapotl berendezésen térténjen,

* az adateogzitd szoftver védelme. Lehet8ség szerint olyan
szoftvereket kell alkalmazni, amelyek rendelkeznek ellen6rzé
funkcidkkal és biztositjak a rogzitett tételek visszakeresésének és
javitisanak lehet&ségét is.

® hozzaférési lehetGség:

O a bejelentkezési azonositék hasznalatival kell szabalyozni,
hogy ki milyen szinten férhet hozzi a kezelt adatokhoz.
(alapelv: a tarolt adatokhoz csak az illetékes személyek
férjenek hozza).

O az adatok bevitele soran alapelv: azonos 4llomany
t6gzitését €s ellenbrzését ugyanaz a személy nem végezheti.

O A szerverek rendszergazda jelszavit a rendszergazda kezeli.

4.3.2. Leltarozas

A szoftvereket és adathordozékat a Leltirozdsi Szabalyzatban
foglaltaknak megfelelGen kell leltarozni.

4.3.3. Mentések, file-ok védelme
14



Az adatfeldolgozas utin biztositani kell az adatok mentését. A munkak
soran létrehozott altalinos (pl. Word és Fxcel) dokumentumok mentése
az azt 1étrehoz6 munkatirsak (felhasznalok) feladata.

A felhaszndlo szamitégépén 1évé adatokrél biztonsigi mentéseket a
felnaszndlénak kell készitenie. Az archivilisban a rendszergazda

segitséget ny(jt.
4.4. Szoftver védelem

4.4.1. Rendszerszoftver védelem

A rendszergazdinak biztositani kell, hogy a rendszerszoftver naprakész
allapotban legyen és a segédprogramok, programkényvtirak mindig
hozzaférhetSk legyenek a felhasznalok szamira.

4.4.2. Programhoz val6 hozzaférés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést meg kell akadélyozni, az
illetéktelen prébalkozast ki kell zirni. Gondoskodni kell arrél, hogy a
tirolt programok, fijlok ne kirosodjanak, a kovetelményeknek
megfelel6en mikodjenek.

5. A kézponti szamitogép és a halézat munkaillomasainak
muiikoédésbiztonsaga

5.1. Kézponti gépek

Szinetmentes Aramforrdst célszeri haszndlni, amely megvédi a
berendezést a  fesziiltségingadozasoktdl, 4ramkimaradis  esetén
adatvesztést6l. Az  alkalmazott halézati  opeticiés  rendszer
adatbiztonsigi lehetGségeit az egyes konkrét feladatokhoz igazitva kell
alkalmazni. A visarolt szoftverekrdl biztonsagi méasolatot kell késziteni.

5.2. Munkaisllomasok

Kils6 helyrél hozott, vagy kapott anyagokat ellenStizni kell
virusellen6tz6 ~ programmal.  Virusfertézés gyantja  esetén a
rendszergazdit értesiteni kell.

Uj rendszereket hasznalatba vételitk el6tt sziikség szetint adaptilni kell,
es tesztadatokkal ellenStizni kell miikodésiiket.

A Hivatal informatikai eszk6zeirSl programot illetve adatilloméanyokat
masolni a jogos belsé felhasznaléi igények kielégitésein kivil nem
szabad.
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A haldzati vezeték és egyéb csatold elemei rendkiviil érzékenyek,
mindennem@ sériiléstSl ezen elemeket meg kell Gvni. A halzat
vezet€kének megbontisa szigorian tilos.
Az informatikai eszkozt és tartozékait helyérsl elvinni csak az eszkéz
felel6se tudtaval és engedélyével szabad.

6. Ellenérzési elvek

Az ellen6rzéseknek el6 kell segiteni, hogy az informatikai rendszereknél eldforduld
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok
csokkentése illetve annak megakadilyozisa, hogy az megismétlédion.

A munkafolyamatba épitett ellenérzés soran a Szabalyzat rendelkezéseinek betartasat
az adatkezelést végzs szervezeti egység vezetdi (vezetdk) folyamatosan ellendrzik.

A Polgirmesteri Hivatal 4ltal elektronikus tton, szamitogéppel —készitett
dokumentumok biztonsigos tirolasihoz t6rténé hozzaférést és a kilonbozsd
jogosultsigi szinteket az 1. szamt melléklet régziti.

VIII.
Zard rendelkezések
Jelen szabilyzat 2012. november 1-én 1ép hatilyba, és a 2009. november 15-én
hatilyba 1épett informatikai biztonsigi szabalyzat hatalyat veszti.
A szabilyzat elkészitésért és végrehajtisiért a Jegyz6 felelGs.
A szabilyzatot a Polgirmesteri Hivatal valamennyi kéztisztvisel6jének és
dolgozo6jinak meg kell ismernie és annak betartasért felel§sségeel tartozik.

Kelt: Pomaz, 2012. oktdéber 25.
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1. szam melléklet
A Polgarmesteri Hivatal altal elektronikus tton, szamitogéppel készitett

dokumentumok biztonsagos tirolasahoz t6rténd hozzaférés és a kiilonboz6
jogosultsagi szintek

Hozzaférési csoportok

—_

Adécsoport
Alpolgarmester
Beruhézasi csopott
Epitéshatéségi csopott
Fé6épitész

Gyambhivatal
Informatika

Jegyzb

Koltségvetési elemzs

A B

10. K6zbeszetzési jogasz
11. Kozigazgatasi Csoport
12. Koztertlet Feltigyelet
13. Népjoléti csopott

14. Pénziigyi csoport

15. Polgarmester

16. Szervezési csoport

A hivatal minden dolgozdja ezen csoportok valamelyikébe tartozik. Egy dolgozb
tobb csoport tagja is lehet.
A dolgozék a Hivatal informatikai rendszerében elsésotban az alapjan kapnak

hozzatérést, hogy mely csoportba tartoznak.
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Jogosultsagok

A Hivatal dolgozéi az éltaluk szamitégéppel készitett, vagy kapott anyagokat

azok természeténél fogva kiilonb6z8 helyen kell tiroljak:

1. Azok a dokumentumok, melyekhez a Hivatal mas dolgozéinak egyiltalan

nem szabad hozzaférnie: O meghajt6 ( privat hozzaférés )

2. Azok a dokumentumok, melyekhez betekintésre 2 dolgozé sajit csoportjanak

tagjai is hozziférhetnek: X meghajté ( csoportos hozzaférés )
3. Azok a dokumentumok, melyekhez betekintésre a Hivatal 6sszes dolgozdja
hozziférhet: Y meghajt6 (hivatali szinti hozzaférés )

Az tehit, hogy a dolgoz6 egy adott dokumentumot hol helyez el (hova ment el)

egyértelmlien meghatirozza, hogy ki és milyen feltételekkel férhet hozza.

A dolgoz6 és csoportjanak vezetSje kdzosen felelnek azért, hogy a dolgozé 4ltal
készitett dokumentumok a megfeleld helyre legyenek elhelyezve, elmentve. A
dokumentumok nem megfelelé helyen t61ténd elhelyezése ugyanis illetéktelen

hozzaférést eredményezhet.

A Sajat szamit6gép: a hozzaférések itt nem 4llithatok be pontosan. Haszn4lata nem,

vagy csak alarendelt esetekben javasolt.
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2. sz. melléklet
MEGISMERESI NYILATKOZAT

Jelen szabilyzat tartalmit a mai napon megismertem, az abban foglaltakat
munkakérém ellatisa sordn kotelezd érvénytinek tartom.
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