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MENTÉSI ÉS ARCHIVÁLÁSI SZABÁLYZAT

2014.
Csanyteleki Polgármesteri Hivatal
Mentési és Archiválási Szabályzata

Bevezetés
Az elektronikusan tárolt adatok folyamatosan ki vannak téve a hardver meghibásodásának lehetőségének, ezért a biztonság növelése és a károk csökkentése érdekében szükség van rendszeres mentésekre. Míg a mentések fő feladata a biztonsághoz kapcsolódik, addig az archiválás egy korábbi állapot eltárolását szolgálja. Ez utóbbinak biztonsági incidensek bekövetkezése esetén lehet fontos szerepe, a napló és log fájlokban, valamint egyéb adatok között értékes információkat, nyomokat lehet találni a biztonsági esemény bekövetkezésével kapcsolatban. 
A Szabályzat célja

A Mentési és Archiválási Szabályzat (továbbiakban: MASz) a Csanyteleki Polgármesteri Hivatal (a továbbiakban: hivatal) munkaállomásain, szerverein tárolt, keletkezett, kapott  elektronikus adatok mentésére vonatkozó előírásokat, felelősségi köröket és feladatokat rögzíti.
A Szabályzat hatálya

A MASz hatálya kiterjed az önkormányzat valamennyi szervezeti egységére, intézményére. A MASz szabályzat minden az önkormányzatnál telepített független és hálózatába kötött személyi számítógépre szerverre és hordozható adattárolóra vonatkozik.
Kapcsolódó dokumentumok

· Informatikai Biztonsági Szabályzat (részeként a Vírusvédelmi és Jelszókezelési szabályzat)
· Adatmentési és archiválási rend

Általános rendelkezések
1. A mentési és visszaállítási eljárásokat úgy kell kialakítani, hogy az önkormányzat által üzemeltetett rendszerek előre nem látható esemény bekövetkezte után szükség esetén helyreállíthatók le​gyenek, ezáltal ne sérüljenek az információk, adatok, rendszerek rendelkezésre állásának kri​tériumai. Ki kell jelölni azokat a személyeket, akiknek a biztonsági mentéseket illetve archiválásokat el kell végezniük. Az adatok mentésének  és archiválásának az időrendjét és az adatmentés vagy archiválás felelősét az adatmentési melléklet tartalmazza.

2. Az adatmentésnek és archiválásnak mindig a lehető legfrissebbnek kell lennie. Egy rendszerösszeomlásnál annyi adatot fogunk elveszíteni, amennyi a legutóbbi mentés óta keletkezett. A mentés gyakoriságát ennek megfelelően kell meghatározni. Szabályzatba kell foglalni a mentések végrehajtását és naplót kell vezetni a végrehajtásról.

3. A mentett adatoknak mindig visszaolvashatónak kell lennie. Triviálisnak tűnik, de előfordul, hogy a mentéshez olyan szoftvert használnak, amellyel nehéz más rendszeren visszaolvasni a mentést. Ha az eredeti rendszer üzemképtelen, szükség lehet időlegesen visszaállítani más rendszerre a mentést. Célszerű időnként próba visszatöltést tartani.

4. A mentéseket mindig biztos helyen kell tárolni. A biztonsági mentés nem ér semmit, ha csőtörés, tűz vagy lopás során az eredeti rendszerrel együtt megsemmisül! Tartsuk más helyiségben vagy tűzbiztos páncélszekrényben. Ugyanakkor önkormányzati rendszerek mentése biztosan tartalmaz olyan adatokat, amelyek jogszabályi előírás alapján adatvédelmi szempontból érzékenyek. Szükség esetén használjunk olyan megoldást, amely a mentést titkosítva tárolja, vagy tároljuk és szállítsuk fizikailag biztos módon!

5. Ne keverjük össze a nagy rendelkezésre állást a biztonsági mentéssel. Az olyan megoldások, mint pl. a lemezegységek tükrözése, RAID alrendszerek, stb. Növelik a rendelkezésre állás nagyságát és az adatbiztonságot, mert pl. egy lemezegység meghibásodása esetén is működőképes marad a rendszer, de nem helyettesítik a biztonsági mentést. Egy teljes RAID lemezegység is teljesen tönkre tud menni, pl. tűz, villámcsapás stb. esetén, ekkor a rajta tárolt adatok elvesznek, vagyis mentésre ekkor is szükség van!

6. Az adattárolásra szolgáló adathordozók meg kell hogy feleljenek az adatok, információk biz​tonsági osztályba sorolási modellben meghatározott időn belüli működőképesség követelmé​nyének.
Üzemeltetői feladatok

1. Teljes biztonsági mentést és archiválást kell végezni a munkaállomásokon és szervereken található a MASz mellékletében kijelölt elektronikus adatokról. Az adatok mentésének és archiválásának időrendjét és felelősét az adatmentési melléklet tartalmazza.

2. Havonta, évente teljes rendszerarchiválást kell készíteni, és ezeket megőrizni. Ehhez
 biztosítani kell a megfelelő számú adathordozó egységet.

3. A mentéseket lehetőleg úgy kell elvégezni, hogy azzal a felhasználók munkáját ne
 akadályozzák.On-line rendszerek esetén hideg mentést kell alkalmazni.

4. A biztonsági mentéseket és archiválásokat tartalm2azó adathordozókat minden esetben a
szervertől elkülönített helyiségben elzárva kell őrizni.

5. A mentéseket tartalmazó adathordozókon jól láthatóan fel kell tüntetni a mentett
rendszer nevét, a mentés típusát és idejét.

6. A biztonsági eseménynaplókat 1 évre visszamenőleg, a teljes mentéseket pedig a
törvényben foglalt ideig meg kell őrizni.

7. Legalább évente visszatöltési kísérletet kell végezni a technika megfelelőségének
ellenőrzése érdekében.

8. Az rendszergazda feladata ellenőrizni, hogy a meghatározott mentési rend alapján az adatminősítésnek megfelelően a visszaállítási eljárások során is csak az arra jogosult személyek férhessenek hozzá a visszaállítandó adatokhoz.
Szerver adatainak mentése

1. Minden felhasználó a bejelentkezés után kapcsolódik a szerverhez. A megosztott mappák közül mindenki csak a jogokat kapott könyvtárakra tud belépni.
2. Minden felhasználó rendelkezik a szerveren egy saját mappával, amit a munkavégzéshez biztosított. Itt csak a hivatali dokumentumokat tárolhatja. Minden más, a munkavégzéshez nem szükséges dokumentumokat a Company és a Multimédia mappába köteles tárolnia.
3. A megosztott mappák közül csak a hivatal működéséhez szükséges könyvtárak kerülnek heti mentésre. A további megosztott mappák csak a féléves, teljes rendszermentésben kerül arhiválásra.
4. A rendszergazda felelős azért, hogy:
a) a mentésből visszaállíthatók legyenek az adatok,
b) a mentések mindig a mentési mellékletben leírt módón és időben történjenek
Munkaállomások adatainak mentése

1. Minden olyan felhasználónak, aki munkája kapcsán adatkezeléssel, adatmódosítással foglal​kozik, gondoskodnia kell a munkaállomásokon az általa létrehozott, kezelt állományok mentéséről.
2. A felhasználó felelős a saját munkaállomásán bekövetkezett adatvesztésekért és az adatok sérüléséből keletkezett károkért.
3. A felhasználó felelős azért, hogy:
a) a mentésből visszaállíthatók legyenek az adatok,
b) a mentéseket a rendszergazda által kijelölt tárhelyekre kell készíteni,
c) a mentések mindig a mentési mellékletben leírt módón és időben történjenek

A mentési és archiválási szabályzat betartása

(1) E szabályzatban foglaltak betartatásáért az önkormányzat jegyzője és az önkormányzat intézményvezetői felelősek.

(2) Az 1. pontban meghatározott vezetők a szabályzat előírásainak ellenőrzését a rendszergazda útján végzi.

(3) E szabályzat be nem tartása miatt keletkezett problémák miatt az érintett fegyelmi felelősséggel tartozik.
(4) E szabályzat 2004. december 1-jén lép hatályba, az általam kiadott szabályzat hatályát veszti.
Csanytelek, 2014. november
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Nyilatkozat

a szabályzatban foglaltak tudomásul vételéről

A szabályzatban foglaltakat megismertem, annak előírásait magamra nézve kötelezőnek ismerem el, annak rendelkezéseit, szabályait következetesen megtartom, s a fentieket aláírásommal igazolom.
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Ezen szabályzatban rögzítettek alkalmazását a Csanyteleki Roma Nemzetiségi Önkormányzat szervezetére is kiterjesztem, annak alkalmazása kötelező.

Csanytelek, 2014. november 25.
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Csanyteleki Polgármesteri Hivatal

JELSZÓKEZELÉSI SZABÁLYZAT

2014.

Csanyteleki Polgármesteri Hivatal

Jelszókezelési Szabályzata

Bevezetés

A jelszó a hozzáférés kezelés alapvető eszköze, így az informatikai biztonság fontos része. Az informatikai rendszer minden felhasználójának tisztában kell lennie a jelszó fontosságával és a nem megfelelő jelszókezelés következményeivel, mert egy rosszul megválasztott, könnyen kitalálható jelszó nemcsak a jelszó tulajdonosára, hanem az önkormányzat informatikai rendszerére is negatív következményekkel járhat.

A jelszavaknak két nagy csoportját különböztethetjük meg a következők alapján: adminisztrátori vagy egyszerű felhasználói jogú azonosítót véd a jelszó, a szabályozás ennek függvényében eltérhet, az adminisztrátori jelszavakhoz mindig a szigorúbb szabályok érvényesek.

A Szabályzat célja

A Jelszókezelési Szabályzat ( továbbiakban: JKSZ) Csanyteleki Polgármesteri Hivatal (a továbbiakban hivatal) jelszóhasználatra vonatkozó előírásokat, felelősségi köröket és feladatokat rögzíti.

A Szabályzat hatálya

A Jelszókezelési Szabályzat hatálya kiterjed az önkormányzat valamennyi szervezeti egységére, intézményére. Jelen szabályzat mindenkire érvényes, aki az önkormányzat munkaállomásainak, hálózatának bármely részéhez jelszó használatát igénylő hozzáféréssel rendelkezik.

Kapcsolódó dokumentumok

· Informatikai Biztonsági Szabályzat (részeként a vírusvédelmi szabályzat és mentési szabályzat)

· Hozzáférés- és a jogosultságkezelési nyilvántartás
Általános rendelkezések

1. Ajánlatos a következő hozzáférésekhez jelszavakat és jelszóhasználati szabályzatot rendelni:

a)
Szervereken lévő saját információkhoz interaktív belépéssel (klasszikus)

b) Szervereken lévő korlátozottan nyilvános információkhoz (Web-es autentikáció)

c) Intraweb/intranet távoli hozzáférésekor (dokumentumok, belső telefonkönyv, belső szabályzatok stb.)

d) Munkaállomás használatakor (belépéskor, és munka közben kötelező jelszavas képernyővédő használatakor)

e) Munkaállomáson vagy kiegészítő eszközön tárolt információkhoz (jelszótároló, kripto-kulcsok, kódolt információk)

f) Kiegészítő eszközökhöz (token, intelligens kártya, SIM-kártya)

g) Szervereken, munkaállomásokon használt szoftveralkalmazásokhoz
2. Az adott jelszóval belépő felhasználó tevékenységét naplózni kell, hogy kiderüljön, elkövetett-e olyasmit, amihez nem volt jogosultsága, vagy volt, de tagadja, hogy ő követte volna el. Ezek alapján ki kell térni a naplózás, a mentés és archiválás, valamint a hitelesség biztonsági kérdéseire.

3. Nem    szabad    könnyen    kitalálható    jelszavakat    választani!    

4. A jelszavakat mindenképp titokban kell tartani! 

5. Az induló jelszót az első bejelentkezéskor meg kell változtatni.

6. A jelszavakat rendszeres időközönként cserélni kell.

7. Új jelszónak nem szabad az utolsó 3 régi közül egyiket sem megadni.

8. Ha a felhasználónak gyanúja támad, hogy jelszava kompromittálódhatott, azonnal meg kell változtatnia.

9. 3 sikertelen próbálkozás után a felhasználói fiók zárolandó.

10. A jelszavakat nem szabad kódolatlanul tárolni.

11. Azon személyek, akik különböző rendszerekhez, illetve több felhasználói azonosítóval is rendelkeznek, a különböző rendszerekhez, azonosítókhoz különböző jelszavakat kell használniuk.

12. Ahol lehetséges, a jelszavakra vonatkozó alapszabályokat (jelszóhossz, jelszócsere, előző jelszavak megadásának tilalma) az adott informatikai rendszer segítségével ki kell kényszeríteni.

Jelszókezelési alapszabályok

Összefoglalva a különböző beosztástól függő jelszókezelési szabályokat a következő általános lista állítható össze:

a)
Az azonosítók egy adott rendszeren belül legyenek egyediek.

Létezhetnek kikövetkeztethető E-mail címek (alias), de lehetőség szerint kerülendő, és a szerverekre történő belépéskor mindenképpen kerülendő ezek alkalmazása.

b)
A biztonságos hitelesítéshez a különböző típusú adatokat kombinálva kell használni.

c) Ha több szerveren, munkaállomáson van azonosítónk, nem tanácsos mindenütt ugyanazt a jelszót alkalmazni.

d) Jelszót nem adunk ki és nem veszünk át nem biztonságos csatornán; kódolt és lehetőleg hordozható formában tároljuk.

e) A munkaállomás mellől felállva alkalmazzunk megfelelő jelszavas képernyővédőt.

f) Időszakonként cseréljünk jelszót (és utána jelszóborítékot is!).

g) Kerüljük az automatikus beléptetést, amikor a jelszó a számítógépen „emlékezetből” kerül felhasználásra.

j) Soha ne gondoljuk azt, hogy jelszavunk másnak nem fontos, és senki sem akarja megszerezni!
Jelszóválasztási és tárolási paraméterek

1. Ne válasszunk olyan jelszót, ami:

a) ránk jellemző (becenév, családtag vagy háziállat neve, kedvenc focicsapat, és hasonlók)

b) könnyen tippelhető (számsorozat, mint az 1234 vagy karakter sorozat, mint a qwerty)

c) túl rövid (2-5 karakter hosszú), ha egyáltalán van hossza („elég enter-t ütni és belépsz!” beállítás kerülendő)

d) tartalmaz olyan karaktereket, melyek nem biztos, hogy minden esetben elérhetők (pl. ékezetes betűk)

e) szótári vagy ismert szó bármilyen nyelv szótárában vagy nyelvében

2. Az előzőek alapján a jó jelszó:
a) nem szótári szó,

b) van benne vegyesen betű, szám és speciális karakter is,

c) megfelelő hosszúságú,

d) nem köthető az egyénhez,

e) könnyű megjegyezni (a tulajdonosnak),

f) nem tartalmaz speciális ékezetes betűket (’ő’, ’ű’)

g) Nem szabad könnyen kitalálható, személyre jellemző jelszavakat használni (pl. személyes adatok, családtagok, barátok neve, házi kedvenc neve…).

h) A jelszónak legalább 7 karakter hosszúnak kell lennie.

i) Nem szabad sorozatokat használni (pl. abcdefg, 7654321, asdfghj).

j) Kerülni kell a szótári szavak használatát (ezek egy számjeggyel kiegészített változatai sem biztonságosak).

k) A jelszó tartalmazzon kis- és nagybetűket, lehetőleg számokat és speciális karaktereket is.

l) A nemzeti billentyűzet állíthatósága miatt nem javasolt az ékezetes karakterek, az Y, a Z és a 0 (nulla) használata.

m) A jelszónak könnyen megjegyezhetőnek kell lennie. Könnyen megjegyezhető erős jelszavak például a jelmondat alapú betűszavak. Választunk egy kedvenc mondatot (szólást vagy idézetet akár), pl.: „Ki itt belépsz, hagyj fel minden reménnyel!”, majd ennek kezdőbetűiből összeállítunk egy betűszót: „kibhfmr”. Ezt utána variálhatjuk nagybetűkkel, számokkal, jelekkel, pl.: „kiB3hfmR-”, és kész az erős jelszó, amit később mégse lesz nehéz felidézni.

n) Végül pedig: Ne használjuk a példákban felsorolt jelszavakat!

A jelszavak erősségének ellenőrzése

A felelős rendszergazdának ellenőriznie kell a jelszavak erősségét. Az ellenőrzés megelőző módon már a jelszóválasztáskor, észlelő módon az aktuális jelszavak erősségét tesztelő alkalmazással, míg javító módon a jelszó cseréjével valósítható meg.

Megelőző módon a rendszer nem fogad el olyan jelszót, ami nem felel meg az előre rögzített és a felhasználókkal közölt követelményeknek (pl. legyen adott hosszúságú és összetételű).

Észlelő módon a rendszer jelszavainak megfejtését végző alkalmazással lehet ellenőrizni, hogy melyek a könnyen megfejthető jelszavak. Ilyen alkalmazások szabadon elérhetők, így jobb, ha a jelszavak ellenállását a felelős rendszergazda ellenőrzi, nem pedig egy támadó.

Javító módon a jelszavak időszakos cseréje, a régi jelszavak tárolása és visszautasítása (history) és támadás esetén (adott idő alatt sok próbálkozás) a hozzáférési próbálkozások fokozatos lassítása vagy a próbálkozási lehetőség egy ideig történő felfüggesztése alkalmazandó.

Jelszóvédelem

A jelszót titokban kell tartani, másokkal azt nem szabad megosztani (családtagokkal, barátokkal sem). A legerősebb jelszó sem ér semmit, ha azt könnyen elérhető helyen tartjuk, vagy könnyen megszerezhető. Különösképpen figyelni kell az alábbiakra:

a) A jelszót tilos másoknak elmondani, a jelszóról mások előtt beszélni.

b) A jelszót se a feljebbvalóknak, se a rendszergazdáknak, adminisztrátoroknak nem szabad elárulni, ha kifejezetten kérik ezt, akkor sem.

c) Tilos közös jelszavakat használni (még családtagokkal, barátokkal sem szabad).

d) A jelszót nem szabad leírni, és elérhető helyen tárolni (irodában, táskában…).

e) A jelszót nem szabad semmilyen számítógépes rendszeren titkosítás nélkül (pl. egyszerű szövegfájlban) tárolni.

f) A jelszót nem szabad telefonon vagy e-mail-ben továbbítani.

g) Ne utaljunk a jelszó tartalmára (pl. „a kedvenc együttesem neve”).

h) Ne használjuk a programok jelszó megjegyző funkcióját.

i) A jelszavunkat ne írjuk be kérdőívekbe, űrlapokba.

j) Ha a jelszó kompromittálódott, vagy erre utaló jeleket lehet észlelni, azonnal meg kell változtatni a jelszót, és értesíteni kell az adott rendszer operátorát.

k) Cseréljük jelszavunkat legalább félévente (adminisztrátori jelszavaknál az ajánlott periódus 3 hónap). A jelszavak véletlen támadásoknak is áldozatul eshetnek, ezért fontos a rendszeres jelszócsere.

Jelszavak biztonsági másolata

1. Ha egy jelszó a birtokos személy tartós elérhetetlensége vagy vészhelyzet folytán szükséges lehet, akkor erről védett helyen és lezárt borítékban másolat tárolandó. A másolat sértetlenségét időszakosan ellenőrizni kell, megsemmisítéskor a tulajdonos mindenképpen ellenőrizze, hogy valóban helyes a boríték tartalma.

2. A másolat kezelésének szabályai (több jelszó esetén lehetnek egy helyen, de egymástól egyenként elkülönítve):

a) Felsővezető által védett helyen (pl. széf) sérülésmentesen nem bontható lezárt borítékban tárolandó.

b) A borítékban szerepel a felhasználó neve, azonosítója és jelszava, letétbehelyezés dátuma, tulajdonos aláírása.

c) A borítékon szerepel, hogy milyen esetben és kiknek a jelenlétében bontható fel a boríték.

d) Vészhelyzet esetén a felbontás után a feladat elvégzéséhez szükséges teendőket lehet csak elvégezni a jelszó birtokában.

e) A vészhelyzet elmúltával a jelszót a tulajdonos megváltoztatja, és egy új borítékot készít (és felbontással történő ellenőrzés után megsemmisíti az előzőt).

Üzemeltetői feladatok

Az üzemeltetésnek az alábbiak szerint kell a következőkről gondoskodni:

a) A rendszerben ne legyenek alapjelszavak (telepítéskor használt és később is úgy hagyott, egyszerűen kitalálhatók stb.).

b) Az éles rendszer üzemeltetői jelszavairól legyen biztonsági másolat vészhelyzet esetére 

c) A felhasználói jelszavakat biztonságos csatornán kell eljuttatni a felhasználóhoz.

d) A jelszavakat tároló részhez a felhasználóknak ne legyen szabad hozzáférése, de a saját jelszavát mindenki megváltoztathatja annak érvényességi idején belül.

e) A jelszavak nem tárolhatók nyílt formában a rendszerben, és lehetőség szerint a kódolt formához sem szabad bárkinek hozzáférést biztosítani.

f) Időszakos jelszóváltoztatást kell alkalmazni, és az aktuális jelszó lejártáról a megelőző 7. naptól kezdve napi egy figyelemfelhívó üzenetet kell kiküldeni, felhívva a felhasználó figyelmét, hogy jelszava <7..1> nap múlva lejár, addig változtassa meg; azután csak személyesen intézheti a lejárt jelszó cseréjét.

g) A rendszer figyelje a hibás jelszómegadási kísérleteket, és előre meghatározott hibás megadás vagy adott időn belül megtörtént nagyszámú próbálkozás után lassító vagy felfüggesztő intézkedést alkalmazzon a hozzáférésekkel szemben. A felfüggesztés lehet halasztó (adott idő múlva újra próbálkozhatnak) vagy folyamatos (személyesen kezdeményezhető a feloldás).

h) Meg kell határozni, melyek azok a jelszavak, melyeket szükség esetén nem tud az üzemeltetés megváltoztatni, de a jelszó a birtokos személy tartós elérhetetlensége vagy vészhelyzet folytán szükséges lehet. Ezekről védett helyen és lezárt borítékban másolat tárolandó 

i) Szükség szerint gondoskodik arról, hogy felhasználói inaktivitás szerint kilépteti az adott ideig inaktív felhasználót, a jogosultság megszűntével az azonosítót is megszűnteti.

j) Korlátozza, és figyeli, hogy egyszerre hány és milyen topológia szerinti kapcsolata lehet egy felhasználónak (pl. nem léphet be távolról, ha van interaktív kapcsolata a munkaállomásáról is).

Felhasználói feladatok

1. A felhasználók elolvassák a mindenkori érvényes szabályzatot (és annak újabb verzióit csere vagy módosítás esetén), és annak megértése után aláírásukkal igazolják, hogy annak betartását magukra kötelezőnek tartják, és a megszegés következményeit tudomásul veszik. 

2. Alapszabályok, melyeket be kell tartaniuk:

a) Jelszavát biztonságos csatornán veszi át.

b) Jelszavát bizalmasan kezeli, nyílt formában nem tárolja, és másik félnek nem adja ki.

c) Jelszó bizalmasságának sérüléséről jelentést tesz vezetőjének és az illetékes rendszergazdának. Más jelszava esetén a tulajdonosnak is jelenti, és jelszóváltoztatásra ösztönzi. Saját jelszava esetén a jelszóváltoztatást elvégzi.

d) Más által végzett jelszómegadáskor nem folytat a jelszó megszerzésére irányuló cselekményt (pl. lehallgatás, kifigyelés, megjegyzés), személyes jelenlétkor félrenéz.

e) Időnként cseréli jelszavát, és munkaállomásán sem alkalmaz olyan beállítást, mely az időszakos cserét nem követeli meg. Csere után a jelszóborítékot azonnal külön felszólítás nélkül is megújítja.

f) Munkaállomásán napi munkáját nem a minden jogosultságot biztosító azonosító alól végzi, erre a szintre csak akkor lép át vagy be, ha szüksége van rá.

g) Biztonságos böngészőt használ, melyben a jelszótároláskor körültekintően jár el (mit tárol? hogyan tárol? meddig tárol?), és a biztonsági beállításokat alkalmazza, a biztonsági frissítéseket elvégzi.

h) Nem alkalmaz olyan beállítást és tevékenységet, mellyel az adott hitelesítés hosszabb ideig is él (pl. egész napos interaktív passzív kapcsolat, egyszeri hitelesítéssel órákig használható aláíró kulcs stb.)

Vezetői feladatok

A vezetők kiadják a szabályzat megírásának feladatát, majd aláírják a szakmai vonalon
 már egyeztetett anyagot, bevezetésének, betartásának, betartatásának és számonkérésének teendőit is felügyelik. Sok más szabályzathoz hasonlóan ezek a feladatok is felsővezetői és közvetlen vezetői elszántság és tudatosság alapján történnek. A vezetőkre is érvényes szabályzat betartását a biztonsági felelős végzi, és az időszakos külső audit ezen a területen is megbizonyosodhat róla, hogy nincs veszélyt hordozó hiányosság a szabályokban és azok alkalmazásában.

Az egyes feladatokra a vezető jelöli ki a felelősöket, és neki tartoznak közvetlen beszámolási kötelezettséggel. A vezető a belső hierarchiát úgy megszervezni, hogy a biztonsági felelős a biztonságot érintő témákban felettesei a többi alkalmazottnak, de csak a (felső)vezetőnek
számolnak be. A biztonsági intézkedéseket ez a vezető rendeli el, de a felelős is végrehajthatja és a végrehajtást ellenőrizheti. A biztonsági felelős műszaki vagy gazdasági vezető alá történő besorolása nem tanácsos.

A szabályzatban szereplő vezetők a kapott jelszóborítékokat megfelelő módon kezelik (tárolják, őrzik, felhasználják, megsemmisítik, átadják) a biztonsági politika alapján és az adatvédelmi törvényekkel összhangban (személyes adat kezelése történik).

Összefoglalva a vezetők jelszavakkal kapcsolatos teendői:

a) Szabályzatok (elkészíttetés, átvétel, bevezettetés, karbantartás felügyelete, megszegés következményei)

b) Felelős kijelölés (megfelelő hierarchia, példamutatás, külső audit megrendelés)

c) Jelszóborítékok (tárolás, szükség esetén alkalmazás, adatvédelem)

Amennyiben egy felhasználó egyben vezető is, úgy értelemszerűen érvényesek rá a fenti szabályok. Több szerepkör esetében a hozzáférés-védelmi beállításokra különös tekintettel kell lenni, hogy a „need to know” elv érvényesüljön .

A Jelszókezelési Szabályzat betartása

E szabályzatban foglaltak betartatásáért az önkormányzat jegyzője felelős.

Az 1. pont meghatározott vezetők a szabályzat előírásainak ellenőrzését rendszergazda útján végzi.

Csanytelek, 2014. november

                                Jóváhagyta:







       Kató Pálné







                      jegyző

Ezen szabályzatban rögzítettek alkalmazását a Csanyteleki Roma Nemzetiségi Önkormányzat szervezetére is kiterjesztem, annak alkalmazása kötelező.

Csanytelek, 2014. november 25.









Kató Pálné
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Csanyteleki Polgármesteri Hivatal

VÍRUSVÉDELMI SZABÁLYZATA
2014.

Csanyteleki Polgármesteri Hivatal
Vírusvédelmi Szabályzata

Bevezetés
A számítógépes vírusok a számítógépen tárolt adatok és programok kártevői. A vírus a megfertőzött program futása közben másolja, többszörözi önmagát. Rendszerbe kerülésük történhet fertőzött lemeztől történő rendszerindítási kísérlet (bootvírusok), egy fertőzött program elindítása (fájlvírusok), egy vírusos makrókat tartalmazó dokumentum megnyitása (makróvírusok), vagy e-mail-ben csatolt állományként terjedő makró- illetve script vírusok, férgek megnyitásának eredményeként. A vírusok gépről gépre terjednek, többnyire észrevehetetlenek, amíg nem aktivizálódnak. Ekkor azonban nagy kárt okozhatnak pótolhatatlan adatok megsemmisítésével, a rendszer bénításával, bizonyos esetekben hardveres károkozással. A víruskeresők, vírusirtók használata elengedhetetlen, de ezek is csak a már ismert vírusok ellen jelentenek igazi védelmet. Ez a szabályzat az előbbiekben felsorolt káros hatások megelőzésére, és a vírusfertőzés esetén elvégzendő teendők leírására szolgál.

A Szabályzat célja

A Vírusvédelmi Szabályzat (továbbiakban: VSz) a Csanyteleki Polgármesteri Hivatal (a továbbiakban: hivatal) számítógépes vírusvédelmére vonatkozó előírásokat, felelősségi köröket és feladatokat rögzíti.
A Szabályzat hatálya

A Vírusvédelmi Szabályzat hatálya kiterjed az önkormányzat és hivatala valamennyi szervezeti egységére, intézményére. A vírusvédelmi szabályzat minden az önkormányzatnál telepített független és hálózatába kötött személyi számítógépre és szerverre vonatkozik.

Kapcsolódó dokumentumok

Informatikai Biztonsági Szabályzat (részeként jelszókezelési szabályzat és mentési és archiválási szabályzat)
Általános rendelkezések
Fogalmak
Adatforgalmi munkaállomás: Az  adatforgalmi munkaállomás a feldolgozott adat, információk önkormányzaton kívüli továbbítására, az önkormányzathoz kívülről érkező adat fogadására, feldolgozására és az önkormányzatnál keletkezett adat tárolására, feldolgozására  szolgál. Rendelkezik a bejövő és kimenő adatok ellenőrzésére alkalmas vírusvédelmi szoftverrel.
Vírusvédelmi felelős: A hivatalnál a vírusvédelemmel és a vírusvédelmi rendszerekkel kapcsolatos teendők ellátásával megbízott informatikus.
Vírusmentesítés: A vírusok eltávolítása és az esetleg okozott károk helyreállítása.
Vírus: Olyan speciális, önmagát szaporítani képes program, amely más programokba beépülve különböző káros hatásokat idéz elő.
Adatforgalmi munkaállomás
Az adatforgalmi munkaállomás a feldolgozott adatok, információk az önkormányzaton kívüli továbbítására, és a önkormányzathoz kívülről érkező adatok fogadására szolgál. Az adatforgalmi munkaállomások a VSZ hatálya alá tartozó szervezeti egységeknél, intézményeknél működnek. A VSZ hatálya alá tartozó szervezeti egységeknél, intézményeknél az önkormányzattól kívülre továbbított elektronikus adathordozót készíteni, azt az önkormányzattól kívülre továbbítani, illetve bármely az önkormányzathoz kívülről érkező adatot átvenni kizárólag az adatforgalmi munkaállomásokon lehet.

Vírusvédelmi felelős

a) Az önkormányzat a vírusvédelemmel és a vírusvédelmi rendszerekkel kapcsolatos teendők ellátásával megbízott informatikus.
b) Általános feladatai:
a) Ellenőrzi a vírusvédelmi rendszerek rendszeres frissítését
b) Tájékoztatja a felhasználókat a vírusvédelmi rendszerek működéséről.
c) Rendszeresen ellenőrzi a felhasználókat, a védekezési rendszabályok betartását, a védelemre szolgáló vírusvédelmi szoftverek alkalmazását.
d) A vírus jelenlétére utaló jelenségek alapján fel kell ismernie a vírusos eseményeket.
e) A felhasználók jelzései alapján a vírusgyanús eseteket kivizsgálja.
f) A vírusfertőzés esetén a munkaállomást, szervert, adathordozót (floppy, HDD, PenDrive) vírusmentesíti.
Vírusvédelmi teendők

Az alábbi utasítások betartása erősen ajánlott a vírusfertőzések megelőzése, illetve azok kockázatának csökkentése érdekében:

1. Vírusvédelmi szoftvert kell használni. Biztosítani kell a szerverek és a
munkaállomások vírusvédelmét. 
2. A vírusvédelmi programnak rezidens módban kell futnia, így az minden egyes rendszerindításkor aktivizálódik, és állandó háttérvédelmet biztosít. A felhasználóknak nem szabad kikapcsolni ezt a védelmet.

3. Ne fusson egyszerre két vírusölő program.

4. Kéthetente minden gépen teljes vírusellenőrzést kell végrehajtani (a vírusvédelmi szoftver támogatja az időzített keresési funkciót).

5. A vírusvédelmi program vírusdefiníciós adatbázisát a lehető leggyakrabban frissíteni kell. Ha erre lehetőség van, az automatikus frissítést kell választani, így az új elemek rögtön megjelenésük után felkerülhetnek a rendszerre.

6. Idegen helyről származó adattárolókon (floppy, HDD, CD, DVD, PenDrive) használat előtt vírusellenőrzést kell végezni.

7. Soha nem szabad ismeretlen vagy gyanús helyről fájlokat letölteni.

8. Az Office csomag programjainál, ahol lehet, be kell állítani a makrók jelenlétének kijelzése funkciót. Idegen állományokat csak makrók futtatása nélkül opcióval szabad megnyitni.

9. Ismeretlen, megbízhatatlan forrásból származó furcsa, gyakran vicces e-mail-ek csatolt fájljait nem szabad megnyitni, azonnal törölni kell őket. Az e-mail-ben küldött vírusok, férgek rendszeresen operálnak valamilyen különös megjegyzéssel a levelek tárgy bejegyzésében.

10. A fontos adatokról és a rendszerkonfigurációról készüljön archiválás.

Vírus jelenlétére utaló jelenségek

1. A képernyőn megjelenik valamilyen eddig még nem tapasztalt, nem a használt rendszerhez tartozó üzenet. Különösen fontos, hogy általában a vírusok üzenetei trágár szavakat, obszcén ábrákat tartalmaznak. Gyanús az az üzenet is, amelynek „copyright” szövegében a szerző valamely hangzatos álnevet használ.

2. Jelentősen megnő a rendszer hibáira utaló üzenetek száma, és ez a jelenség terjed a gépek között.

3. Megváltozik az állományok eredeti mérete.

4. A programok működésében eddig nem tapasztalható változások állnak be, pl.: nem működik a Microsoft Word helyesírás ellenőrzője.

5. Microsoft Word, Excel esetén Visual Basic hibaüzenet jelenik meg. Ez tipikusan a rosszul megírt makrovírusok jellemzője.

6. A Microsoft Word a dokumentumok mentése során fájltípusként dokumentumsablont ajánl fel.

7. A Microsoft Word „Eszközök” menüjében eltűnik a „Makrók” almenü vagy indításkor nem történik semmi esetleg hibaüzenetet kapunk.

8. Microsoft Word és Excel esetén a megnyitott - esetleg több oldalas - fájl nem lapozható, igen gyakran semmilyen művelet nem hajtható végre.

9. Különösebb ok nélkül jelentősen lelassul a számítógép működése.

Vírusmentesítés elrendelése

1. A következő esetek bármelyikének bekövetkezése esetén feltétlenül el kell rendelni a
vírusmentesítést:

a) Egyszerre több gépen ugyanaz a vírus fordul elő, de nem ugyanazokban az állományokban.
b) A vírus bizonyíthatóan terjed. Fájl vírusok esetén tehát a vírust elindítva eddig még nem vírusos állományok is fertőzöttek lesznek, vagy rezidens vírusok esetén az indított tiszta programok lesznek vírusosak.
c) Ha akárcsak egy számítógépen is valamely vírusnak a romboló rutinja aktivizálódik, vagy a vírus valamilyen effektust (videó, hang stb.) produkál.
d) Egy számítógépen jelentkező szokványostól eltérő működés, valamilyen adatátvitel esetén (adathordozó, hálózat bármilyen használata), hasonló formában átkerül a probléma más számítógépekre is.
2. Általános teendők vírusmentesítés esetén:

a) Be kell vonni az ellenőrzésbe mindazon számítógépeket, amelyek akár a hálózaton, akár lemezek útján, vagy más módon megfertőződhettek. Az ellenőrzésnek minden állományra ki kell terjednie, beleértve a tömörített állományokat is.
b) Azonnali hatállyal értesíteni kell a vírusfertőzés kikerülésének bebizonyosodása után azon külső szervezeteket, amelyek valószínűsíthetően fertőzött információt kaptak.
Az értesítésnek tartalmaznia kell, hogy: –     milyen vírus okozta a fertőzést; –     milyen vírusvédelmi rendszer képes a felismerésre, az eltávolításra.

d) A mentesítéssel egyidőben meg kell kezdeni annak kivizsgálását, hogy hogyan került vírus a rendszerbe, minél hamarabb tisztázni kell a felelősség kérdését.
Vírusfertőzés esetén fellépő feladatok

1. Tájékoztatni kell a vírusvédelemért felelős személyt (operátort, rendszergazdát) a fertőzésről vagy annak gyanújáról.

2. A számítógépet újra kell indítani egy előkészített, vírusmentes, a használt operációs rendszert és a vírusvédelmi program legfrissebb változatát tartalmazó lemezről. Ha ez nem lehetséges, akkor védett módban kell újraindítani a gépet csak a legszükségesebb szolgáltatásokkal (lehetőleg hálózati kapcsolat nélkül).

3. A vírusvédelmi szoftvert elindítjuk, és megszüntetjük a vírusfertőzést. Ez történhet elsődlegesen a fertőzött állomány javításával (a vírus eltávolítása), ha erre lehetőség van, egyébként a fertőzött állomány törlésével. Ez utóbbi esetben ügyelni kell arra, hogy nem rendszerállományról van-e szó.

4. A víruskeresést addig kell végezni, amíg el nem éri a rendszerfelelős, hogy a víruskereső program úgy fusson végig az összes állományon, hogy fertőzött állományt már nem talál.

5. Ezek után a rendszer újraindítható a szokott módon.

Felhasználói feladatok

6. A felhasználók elolvassák a mindenkori érvényes szabályzatot (és annak újabb verzióit csere vagy módosítás esetén), és annak megértése után aláírásukkal igazolják, hogy annak betartását magukra kötelezőnek tartják, és a megszegés következményeit tudomásul veszik. 

7. A felhasználóknak kötelező az előírt vírusvédelmi rendszereket használniuk.

a) Az adatforgalmi munkaállomáson dolgozó felhasználók kötelesek minden beérkező adathordozót ellenőrizni, és csak a vírusmentesség megállapítása után szabad felhasználni.

b) A számítógépen csak a jogosultságának megfelelő felhasználó névvel és jelszóval léphetnek be.

c) A vírusvédelmi szoftverek vírusra, vagy vírusgyanúra utaló jelzéseit kötelesek jelenteni a vírusvédelmi felelősnek, még akkor is, ha a szoftver eltávolította a vírust.

8. A vírusvédelmi rendszerrel kapcsolatosan észlelt, bármilyen - a rendszer nem megfelelő üzemelésére utaló jelet tapasztaltak - jelenteniük kell a vírusvédelmi felelősnek.

9. Vírusfertőzés esetén fellépő feladatok:

a) A vélt vagy valós vírusfertőzés esetén azonnal értesítenie kell  a vírusvédelmi felelőst

b) A vírusvédelmi felelős utasításait azonnal, és haladéktalanul végre kell hajtani.
c)
A vírusvédelmi felelős irányításával tevőlegesen is részt kell venniük a vírusmentesítésben.
10. Tájékoztatniuk kell a vírusvédelmi felelőst a fertőzést megelőző tevékenységükről,
különös tekintettel a külső forrásból származó adathordozók használatáról, a kimenő és
bejövő adatforgalomról.

A vírusvédelmi szabályzat betartása

1. E szabályzatban foglaltak betartatásáért az önkormányzat jegyzője és az önkormányzat intézményvezetői felelősek.

2. Az 1. pontban meghatározott vezetők a szabályzat előírásainak ellenőrzését a rendszergazda útján végzi.

3. E szabályzat be nem tartása miatt keletkezett problémák miatt az érintett fegyelmi fellősséggel tartozik.
4. E szabályzat 2004. december 1-jén lép hatályba, az általam kiadott szabályzat hatályát veszti.
Csanytelek, 2014. november 
                                                                 Jóváhagyta:
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   jegyző
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A szabályzatban foglaltakat megismertem, annak előírásait magamra nézve kötelezőnek ismerem el, annak rendelkezéseit, szabályait következetesen megtartom, s a fentieket aláírásommal igazolom.
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